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Abstrak Sistem keamanan merupakan hal yang sangat 
dibutuhkan pada RFID. Dalam penggunaan RFID 
dimanfaatkan sebagai alat otentikasi user yang bisa 
memberikan akses lebih pada suatu sistem. Apabila hak 
otentikasi dipergunakan untuk hal yang salah maka hal 
itu akan sangat berbahaya. Pola yang digunakan adalah 
mengirimkan data ID Tag RFID sebagai kode otentikasi 
yang unik. ID Tag RFID akan dikirim dari client ke 
server dengan menggunakan skala jaringan lokal. 
Pengiriman data ID Tag RFID dapat dilakukan dengan 
menggunakan media transmisi nirkabel. Ketika dalam 
proses pengiriman, pihak lain dapat mencuri data 
dengan teknik sniffing. Untuk meminimalisir resiko 
pencurian data tersebut dapat diterapkan metode 
enkripsi data dengan algoritma Triple-DES (3DES). 
Algoritma 3DES adalah suatu algoritma pengembangan 
dari algoritma DES (Data Encryption Standard). 
Perbedaan DES dengan 3DES terletak pada panjangnya 
kunci yang digunakan. Pada DES menggunakan satu 
kunci yang panjangnya 56bit, sedangkan pada 3DES 
menggunakan 3 kunci yang panjangnya 168-bit (masing-
masing panjangnya 56-bit).  
  
Kata kunci: RFID, Sniffing, Kriptografi, Algoritma Triple-
DES (3DES)  
  
I. PENDAHULUAN 
Kejahatan pada bidang Teknologi Informasi 
dewasa ini semakin berkembang, terutama pada 
keamanan dunia digital. Pada umumnya para pelaku 
memanfaatkan celah yang ada untuk mengambil 
keuntungan dari korban. Terbukti pada kehidupan 
nyata yang sering terjadi ialah pencurian data yang 
bersifat rahasia. Hal tersebut digunakan oleh pengguna 
untuk kepentingan tertentu yang bersifat pribadi. Pada 
kejadaian ini sangatlah berbahaya apabila seseorang 
yang tidak memiliki hak penuh atas data tersebut, dapat 
mencuri data tersebut dan digunakan untuk hal yang 
salah. Tentunya hal tersebut merugikan pemilik data 
yang sah. 
 Hal ini membutuhkan kemudahan dan 
keefisiensian dalam melakukan pekerjaan dan juga 
antisipasi agar hal tersebut tidak terjadi. Radio 
Frequency IDentification (RFID) merupakan suatu 
teknologi compact tanpa kabel yang diperuntukkan 
agar mentransformasi dunia komersial [1]. RFID 
(Radio Frequency Identification) merupakan sebuah 
teknologi identifikasi yang fleksibel, mudah 
digunakan, dan sangat cocok untuk operasi otomatis 
[2]. Keunggulan RFID dikombinasikan pada teknologi 
yang tidak tersedia pada identifikasi yang lain. RFID 
menyediakan pada alat yang hanya bisa dibaca (read 
only) atau bisa dibaca dan ditulis (read & write), tidak 
membutuhkan kontak secara langsung dan juga jalur 
cahaya untuk dapat beroperasi, dapat berguna pada 
macam-macam kondisi pada lingkungan, lalu memiliki 
tingkat integritas data yang tinggi, dan pula sukar untuk 
dimanipulasi, oleh karena itu disediakan tingkat 
keamanan yang tinggi pada RFID. 
 Tentu dalam setiap sistem pasti terdapat suatu 
masalah di dalamnya. Masalah utama yang akan 
muncul dari sistem RFID ini adalah masalah 
keamanan. Menerapkan metode kriptografi merupakan 
salah satu cara pencegahan dan penanggulangan dari 
sisi keamanan data pada RFID. Dalam proses ini data 
RFID yang asli akan dimanipulasi sehingga akan 
tersembunyi dan tidak diketahui. Jadi data yang 
didapat oleh pencuri tersebut bukanlah data asli dari 
RFID tersebut, melainkan data yang telah di 
manipulasi menggunakan metode kriptografi. Dalam 
kriptografi sendiri terdapat banyak macam algoritma 
yang dapat digunakan dalam keamanan data. Salah 
satunya adalah Pada tahun 1998 X9.52 ANS standar 
dan bernama Triple Data Enkripsi Algoritma (TDEA). 
Algoritma ini terdiri dari Blok cipher dengan kunci 
rahasia simetrik dengan panjang blok data 64 bit dan 
Panjang kunci 192 bit Triple-DES (3DES) diciptakan 
karena algoritma 3DES telah dirasa tidak aman [5]. 
Dengan algoritma ini data tag RFID akan lebih aman 
saat mekanisme proses berjalan. 
 Secara sistem pada keamanan data yang 
terdapat pada tag RFID yang akan dikirim dari client 
ke server akan megirim data secara jaringan lokal. 
Dalam penelitian tugas akhir ini, meneliti kembali 
penelitian tentang keamaanan data, mekanisme 
keamanan RFID pada pengiriman data tag 
menggunakan 3DES. Skema  yang digunakan pada 
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keamanann  pengiriman data RFID adalah 
menggunakan metode kriptografi dan algoritma 3DES 
  
II.  LANDASAN TEORI 
RFID adalah sebuah metode identifikasi 
objek yang memakai gelombang radio. RFID reader 
dan RFID transponder (RFID tag) bertugas melakukan 
proses identifikasi. Dalam suatu benda atau suatu objek 
yang akan diidentifikasi dilekatkan tag RFID. Setiap 
RFID tag mempunyai data angka identifikasi (ID 
number) yang unik. Sehingga tak ada RFID tag yang 
mempunyai ID number yang serupa. RFID reader 
membaca ID number yang terdapat pada RFID tag 
sehingga benda ataupun objek tersebut bisa diperjelas 
lebih rinci. Dikarenakan auto-ID tak memerlukan 
manusia dalam proses pengoperasiannya, tenaga 
manusia yang dimiliki bisa difokuskan pada bidang 
yang lain. Barcode, smart cards, voice recognition, 
identifikasi biometric seperti retinal scan, Optical 
Character Recognition (OCR) dan Radio Frequency 
Identification (RFID) adalah teknologi yang memakai 
metode auto-ID [3].]. 
 
A. Algoritma Triple-DES (3DES) 
     Triple Data Encryption Standard (3DES) 
adalah jenis kriptografi komputerisasi di mana 
algoritma block cipher diterapkan tiga kali untuk 
masing-masing blok data. Ukuran kunci meningkat di 
Triple DES untuk memastikan keamanan tambahan 
melalui kemampuan enkripsi. Setiap blok berisi 64 bit 
data. Tiga kunci yang disebut sebagai bundel kunci 
dengan 56 bit per kunci. Ada tiga keying Pilihan dalam 
standar enkripsi data: 
a. Semua kunci menjadi independen 
b. Kunci 1 dan kunci 2 menjadi kunci independen 
c. Semua tiga kunci yang identik  
Key option 3 seperti yang ditunjukkan pada 
Triple DES panjang kunci mengandung 168 bit tapi 
keamanan kunci jatuh ke 112 bit. 
 
 
 
 
 
 
 
 
 
Figur 1. Kerja dari Triple DES [5] 
 
Terdapat dua pilihan pada pemilihan kunci 
eksternal algoritma Triple-DES (3DES), yakni: a. K1, 
K2, dan K3 merupakan kunci-kunci yang saling bebas 
-
kunci yang saling bebas, dan K3 sama dengan K1 K1 
 
Terdapat beberapa cara yang dapat dicapai 
pada proses enkripsi dan dekripsi algoritma Triple-
DES (3DES), yaitu: 
Tabel 1. Kunci Algoritma Triple-DES [6] 
 
 
Ada dua pilihan untuk pemilihan kunci 
eksternal algoritma 3DES, yaitu: 
a.  K1, K2, dan K3 adalah kunci-kunci yang saling 
bebas 
 
1 
b.  K1 dan K2 adalah kunci-kunci yang saling bebas, 
dan K3 sama dengan K1 
 
 
Perancangan dimulai dengan pembuatan diagram 
konteks, berupa gambaran system penerapan algoritma 
3DES secara garis besar. 
 
Figur 2. Diagram konteks 
 
III.  METODOLOGI 
Proses pengambilan data ID Tag RFID 
dilakukan dengan menggunakan Reader RFID tipe 
RC255 dengan frekuensi 13.56 Mhz. Seperti yang 
dijelaskan sebelumnya setiap tag RFID terdapat kode 
unik atau ID yang berbeda-beda pada setiap Tag. Pada 
proses ini data tersebutlah yang akan dibaca oleh 
reader sehingga data tersebut dapat di proses untuk 
selanjutnya. Pada proses pengujian pengambilan data 
penulis membuat program aplikasi yang berguna untuk 
membaca dan menampilkan ID Tag RFID. Reader 
dihubungkan dengan program yang telah dibuat yang 
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akan diproses setelahnya. Dalam pengujian 
pengambilan data, penulis telah membuat program 
atau software dimana program ini berfungsi untuk 
membaca dan menampilkan ID Tag RFID. Untuk 
mengetahui lebih rinci dan lebih jelas, berikut ini 
adalah gambar dari interface program Reader yang 
berfungsi sebagai client pada penelitian ini.  
Sistem yang akan dibangun menggunakan 
skema jaringan komputer. Proses simulasi keamanan 
pengiriman data Tag RFID ini dilakukan pada jaringan 
lokal. Berikut skema jaringan lokal tersebut  
 
 
 
 
 
 
Figur 3. Skema Jaringan Lokal Mengamanan ID Tag 
RFID 
Perancangan Hardware merupakan tabel yang 
menerangkan spesifikasi perangkat keras yang 
digunakan. 
 
Tabel 2. Spesifikasi kebutuhan perangkat keras 
Perangkat Keterangan 
Windows 8.1 32-bit 2 Unit 
Windows 10 64-bit 1 Unit 
Arduino Uno 1 Unit 
Reader RFID RC-522 1 Unit 
Router Wireless TL-MR3020 1 Unit 
Kabel USB Type-B Standart 1 Unit 
Kabel Jumper  7 Unit 
 
Perancangan RFID Reader menggunakan 
seperangkat alat yang akan dibangun sehingga alat 
dapat berfungsi dengan semestinya. Alat tersebut 
digunakan untuk membantu penulis mendapatkan nilai 
data berupa ID dari Tag RFID. Untuk mendapatkan 
data tersebut, maka dibutuhkan perakitan hardware 
maupun software sehingga membentuk suatu sistem 
yang dapat disebut sebagai Reader RFID. Reader RFID 
RC-522 yang digunakan untuk membaca atau 
mendapatkan nilai data berupa ID dari Tag RFID. 
Reader ini tipe ini tidak dapat langsung berfungsi 
sebagaimana Reader pada umumnya. Untuk dapat 
membuat reader berfungsi sebagaimana mestinya 
maka dibutuhkan perakitan hardware yang dibantu 
dengan microkontroler arduino uno sebagai prosesor 
utama. Berikut ini adalah gambar susanan Reader 
RFID RC-522 dengan Arduino Uno. 
 
Tabel 3. Rancangan Data Sheat Raeder dan  
Arduino Uno 
PIN Pada Reader 
RFID RC522 
Pin  Pada Arduino 
Uno 
Reset 9 
SS 10 
MOSI 11 
MISO 12 
SCK 13 
GRN GRN 
3.5 V 3.5 V 
 
IV.  HASIL PENGUJIAN 
     Dalam tahap pengujian pengiriman ID Tag 
RFID dari client ke server. Data yang dikirim harus 
divalidasi. Proses validasi data yang dilakuakan adalah 
untuk membuktikan bahwa data yang diterima oleh 
server adalah data asli dari ID Tag RFID yang 
sebenarnya. Cara yang dilakukan dalam memvalidasi 
ID Tag RFID ialah dengan cara membandingkan blok 
sektor ID Tag RFID yang dibaca oleh mikrokontroler 
dengan data yang akan di tampilkan oleh server. 
Berikut adalah tabel percobaan validasi ID Tag RFID 
tanpa pengamanan. 
 
Tabel 4. Tabel Percobaan ID Tag RFID tanpa 
terenkripsi algoritma Triple-DES 
 
Berdasarkan data pada tabel diatas, dapat 
diketahui data ID Tag RFID yang ditampilkan server 
sama dengan data ID Tag RFID yang dibaca oleh 
mikrokontroler. Hal ini membuktikan bahwa data yang 
diproses bersifat valid. 
 
Tabel 5. Tabel Percobaan ID Tag RFID Terenkripsi 
dengan algoritma Triple-DES 
 
 
 
 
 
 
 
ID TAG Kata Sandi Kunci 
Hasil 
Enkripsi 
Data 
Valid 
434F4D50 X X 434F4D50 YA 
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Berdasarkan 2 pengujian yang dilakukan 
untuk memvalidasi data. Maka data hasil percobaan 
enkripsi dibandingkan dengan data yang tidak 
terenkripsi sistem pengamanan ID Tag RFID 
makaakan memiliki kunci dan memiliki keamanan.  
 Berikut ini hasil enkripsi algoritma Triple-
DES menggunakan software yang telah dirancang. 
 
 
 
 
 
 
 
Figur 3. Hasil enkripsi Triple-DES pada ID Tag RFID 
 
V.  KESIMPULAN 
      Berdasarkan analisa penelitian pada tugas 
akhir ini maka penulis dapat ditarik kesimpulan yaitu 
tanpa adanya proses enkripsi pada saat pengiriman ID 
Tag RFID akan memberikan masalah pada sisi 
keamanan. Dimana jika data ID Tag RFID diketahui 
oleh penyadap maka ID Tag RFID tersebut dapat di 
cloning atau dipalsukan. Untuk perbandingan dari sisi 
keamanan jauh lebih unggul menggunakan algoritma 
Triple-DES dibandingkan dengan algoritma DES. Jika 
tidak ada proses enkripsi maka ID Tag RFID dapat 
dipalsukan oleh penyadap apabila ID Tag RFID 
diketahui. 
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